
Securing Your Web World

Trend Micro™

Worry-Free™ SecureSite – Versão Beta
Proteja seu Web site de comércio eletrônico e seus clientes contra hackers, novas 
ameaças e roubo de identidade.
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PRINCIPAIS RECURSOS

Acompanhamento SecureSite

•	Ajuda a garantir a tranqüilidade de seus 
clientes com relação à segurança e à privaci-
dade dos dados

•	Ajuda a proteger a reputação de sua empresa

•	Ajuda a proteger web sites de vendas online 
por meio da tecnologia de ponta da Trend 
Micro na avaliação de vulnerabilidades.

Segurança para Aplicativos Web da Trend 
Micro

•	Avalia o web site por meio de análises diá-
rias de vulnerabilidade, a fim de ajudar na 
prevenção de ataques, como invasões, inje-
ção de SQL, cross-site scripting ou ativida-
des de bot

•	Monitora vulnerabilidades em múltiplos apli-
cativos web, bancos de dados e sistemas ope-
racionais, em busca de brechas que podem 
ser exploradas pelos hackers

•	Relatórios disponíveis via console baseada 
na web, exibindo seu status de segurança 
com detalhes sobre os maiores riscos de vul-
nerabilidade e relatórios gerais, com diferen-
tes opções de alerta.

Instalação e Configuração Rápida

•	Permite que você resolva seus problemas 
rapidamente por meio de dicas de soluções 
disponíveis em uma lista de vulnerabilidades 
em constante crescimento

•	Não é necessário instalar software ou hardware: 
Worry-Free SecureSite é uma solução hospeda-
da, mantida e atualizada pela Trend Micro. Ou 
seja, você estará protegido com a mais recente 
tecnologia.

WORRY-FREE SECURITY

Seu web site de comércio eletrônico gera receitas e fortalece sua marca. Porém, 
um hacker pode explorar vulnerabilidades novas ou preexistentes, fazendo com 
que você seja cúmplice involuntário na propagação de spyware ou roubo de 
identidade, o que pode prejudicar seu negócio, seus clientes e sua reputação.

SecureSite
Tested: 02 June, 2008

Worry-Free™ SecureSite é uma solução hospedada que ajuda os varejis-
tas on-line a monitorar seus web sites contra vulnerabilidades existentes 
e preexistentes. Caso alguma vulnerabilidade seja detectada, os varejistas 
podem acionar seus departamentos internos de TI ou parceiros de canal da 
Trend Micro para reparar vulnerabilidades com o suporte da rede global de 
especialistas em segurança do TrendLabsSM.

Para participar do programa Worry-Free SecureSite Beta, visite:  
http://smb.trendmicro.com.br/wfss_br

PROTEÇÃO WEB PARA SITES DE COMÉRCIO 
ELETRÔNICO

Worry-Free SecureSite verifica diariamente 
os seguintes tipos de vulnerabilidade: 

Fraude/Phishing

•	Cross-Site Scripting – Permite fraudes de 
phishing, a vulnerabilidade mais comum dos 
web sites.

Vazamento de Dados

•	Vazamento de Informações – Revela infor-
mações sensíveis (comentários do progra-
mador, dados dos usuários, endereços IP, 
códigos-fonte, etc) aos criminosos

•	URL Previsível – busca informações sensíveis 
em web sites, verificando páginas esquecidas

•	Injeção de SQL – Rouba bancos de dados ao 
inserir códigos nos web sites e serve de base 
para os grandes ataques a cartões de crédito

•	Directory Traversal – Lista as páginas web 
que não devem ser expostas ao público, por 
meio do uso de um recurso comum de servi-
dores web

• Injeção de XPath – Expõe documentos XML 
com informações sensíveis aos criminosos.

Uso Não-Autorizado

•	Autorização Insuficiente – Permite que usuá-
rios não-autorizados tenham acesso a áreas 
protegidas do web site

•	Abuso de Funcionalidade – Usa os recursos 
do próprio web site para atacar e fraudar os 
usuários

•	Buffer Overflow – Explora as vulnerabilidades 
do web site para assumir controle completo 
de um servidor e executar atos maliciosos.

SOFTWARE E SERVIÇOS

Pontos de Proteção

•	Aplicativos Web

•	Bancos de Dados

•	Redes

•	Sistemas Operacionais

Monitora vulnerabilidades na 
web e oferece proteção contra:

•	Cross-site Scripting

• Ameaças Web

• Injeção de SQL

• Ataques de Hackers

• Malware em Javascript

• Ataques de Phishing

PRINCIPAIS BENEFÍCIOS

•	Ajuda na proteção de web sites 
de comércio eletrônico contra 
hackers e outras ameaças

•	Ajuda a manter a reputação de 
seu negócio, a confiança de seus 
clientes e a sua receita

•	Identifica vulnerabilidades e 
oferece suporte de especialistas 
para resolução de problemas

•	Ajuda empresários de comércio 
eletrônico a adequarem suas em-
presas ao padrão Payment Card 
Industry Data Security Standard 
(PCI DSS)

•	Ajuda a oferecer uma experiência 
de compra on-line sem preocupa-
ções aos clientes
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Verificação Exemplos Protege Contra

Aplicativos Web 
 e Web 2.0

Intra-Estrutura Web – Apache, 
Apache Tomcat, Microsoft™ 
Internet Explorer, Mozilla 
FireFox, Microsoft™ IIS, 
FTP, BEA Weblogic, Adobe 
ColdFusion, SSH, TELNET, e 
carrinhos de compra 

Web 2.0 – Aplicativos 
JavaScript, AJAX, Adobe Flash

Aplicativos Web – Aplicativos e 
conteúdos do web site

•	Comprometimento dos web 
sites por meio da exploração de 
vulnerabilidades de cross-site 
scripting

•	Fraudes de conteúdo

•	Malware em Javascript

•	Vulnerabilidades que podem 
interromper os serviços do web 
site

•	Corrupção ou roubo de dados e 
identidades

Bancos de Dados

• Oracle 
• Microsoft™ SQL Server
• Sybase
• PostgreSQL
• Sun™ MySQL
• IBM™ DB2
• IBM™ DB2/400
• Lotus Notes™/Lotus™ 

Domino™ 

•	Ataques via Injeção SQL para 
roubo de dados de cartões de 
crédito e identidades

•	Problemas de configuração e 
violação da política de conformi-
dade

Sistemas de Rede

Cisco™ firewalls, IPSec, PPTP, 
Network File System(NFS), 
DHCP, DNS, LDAP, SNMP

•	Problemas de configuração 
de sistemas (ex: senhas pouco 
seguras)

•	Acesso não-autorizado aos 
sistemas

Sistemas  
Operacionais

Microsoft™ Windows™, Linux, 
UNIX, Sun™ Solaris™, Mac OS, 
BSC, IBM™ AIX™, IBM™ AS/400, 
Novell™ NetWare™

Acesso ou comprometimento 
do SO por meio de violações da 
política, como senhas que podem 
ser adivinhadas, permissões de 
arquivos ou acesso impróprio às 
contas

Aumente Sua Proteção

Segurança para PC, Servidor e 
E-mail

•	Worry-Free Business Security

Segurança Hospedada de E-mail
•	InterScan™ Messaging Hosted 

Security

Serviços
•	Suporte 24 horas

PROTEÇÃO WEB PARA SITES DE COMÉRCIO ELETRÔNICO

Worry-Free SecureSite verifica diariamente os riscos e vulnerabilidades das versões de aplicati-
vos web, bancos de dados, redes e sistemas operacionais a seguir.

Requisitos de Sistema

Para garantir o funcionamento adequado da Interface web, os usuários das contas Worry-Free 
SecureSite precisam de uma conexão com a Internet e um dos navegadores recomendados abaixo:

•	Microsoft Internet Explorer 6 ou superior

•	Mozilla Firefox 1.5.x ou superior
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